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Moskaus Sabotagekrieg gegen Europa

Defekte Unterseekabel, brennende Pakete, lahmgelegte Bahnstrecken: In Europa hiufen sich Vorfille, hinter denen
russische Sabotage vermutet wird. Nach dem Flugzeugabsturz in Vilnius steht nun ebenfalls der Verdacht im Raum,
Moskau kénne Drahtzieher sein. Auch Osterreich ist immer wieder Ziel hybrider Angriffe - wenngleich weniger heftig.

Ausgewdhlte Sabotageakte gegen Europas kritische Infrastruktur 2024
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—y ofort waren sie wieder da, die Spekula-
tionen, die Fragen, die Parolen, dass man
nichts ausschliefien kiinne. Anfang der

‘Woche stiirzte eine im Auftrag des deutschen
llers DHL operierende Boeing 737
aus Leipzig kommend einen Kilometer vor
dem Rollfeld des Flughafens in der litauischen
Hauptstadt Vilnius iiber einem Wohngebiet
ab. Eine Person starb, drei wurden verletzt.

Offizielle waren bemiiht, zu betonen, dass
dies _hichstwahrscheinlich auf einen techni-
schen Fehler oder ein menschliches Versagen
ruriickzufithren® sei, wie es Polizeichef
Arinas Paulauskas bek gab. Hi auf
Sabotage oder gar einen Terroranschlag gebe
es nicht, hiefl es auch aus dem litavischen Ver-
teidigungsministerium. Sowohl die Premier-
ministerin als auch der Prisident Litauens
sagten: Die Vermutung eines miglichen Sabo-
tageakts diirfe nicht iberbetont, aber auch
nicht heruntergespielt werden. Trotzdem
steht der Verdacht seither im Raum.

Auch von deutscher Seite wurde verlaut-
bart, dass man ,alle Maglichkeiten” iiberprii-
fe. .Das unterstreicht, in was fiir Zeiten wir
leben®, fiigte die deutsche Auenministerin
Annalena Baerbock an. Was sie meint: Im
Weslen haben sich Vnrfalle die Politik und 5i-

heitsbehirden als S ge werten, ge-
hautt nicht nur gegen militirische, sondem
auch gegen zivile Ziele. Immer ofter fihrt die
Spur dabei nach Russland.
Hybrider Krieg

Erst vergangene Woche war ein Defekt an
einem Unterseekabel zwischen Finnland und
Deutschland entdeckt worden, keine 48 Stun-
den davor an einem Internetkabel rwischen
Schweden und Litaven. Auch hier besteht der
Verdacht auf absichtliche Beschidigung®, wie

die Aufd d und

Paket

ien in De hil

d in einer
me festhielten. In dieser werden auflerdem
Russlands Krieg in der Ukraine und  hybride
Kriegsfiihrung baswilliger Akteure” erwdhnt.

Der Krieg, den der Kreml parallel zu jenem
in der Ukraine gegen den Westen fiihrt, ist
vielschichtig: Er umfasst Geheimdienstarbeit
wie Ausspahungen, aber auch Desinformation
und Manipulation der Offentlichkeit, Cyber-
attacken, Steverung von Migration, Terror-
unterstiitzung, Anschlige bis hin zum Mord.

Die Liste mutmaflicher Sabotageakte in
der EU ist lang und wird immer linger. Sie um-
fasst unter anderem: ein GroBfeuer im grifi-

len Einkaufszentrum Polens, ein brennendes
t in Grofibri ien, eine Attacke
auf das Auto des estnischen Innenministers,
entgleiste Giiterziige in Schweden, die Lahm-
legung des Bahnverkehrs vor den Olympi-
schen Spielen in Frankreich, tagtagliche Sti-
rung von GP5-Signalen an der Ostflanke der
EU, entfernte Bojen im Grenzfluss zu Estland.
Moskau setzt dabei nicht nur auf .R.genten.
sondern hrt auf De 1
oder Freiwillige aus den Ziellindern. Sie wer-
den online angeworben: Ziele werden vorge-
schlagen, Geld wird in Aussicht gestellt.

LUnkonventionelle Brandsitze*

Die Nato zeigt sich alarmiert, mehure
europdische und die US-Geheimdi

Fabian Sommavilla

Pvﬂellel‘.ﬂ Angrift

Angriffsort

kein prioritdres Zielland russischer Sabotage
= bisher zumindest,

Aber: ,GroBere Sabotageakte gegen Wind-
parks, Datenkabel oder Erddlplattformen
kiinnten auch Auswirkungen auf Osterreich
haben, insbesondere wenn die Stabilitat des
Stromnetzes oder der Gaspreis beeintrichtigt
werden', warnt Riegler.

Kein Allheilmittel in Sicht
Michael Zinkanell, Direktor des Austria-
Instituts fiir Europa- und Sicherheitspolitik

(AIES), erklirt, dass angreifende Akteure stots
eine niichterne Kosten-Nutzen-Kalkulation

zum .taglichen Geschift™: Verstarkt passier-
ten sie etwa bei den EU-Wahlen im Juni oder
eben erst bei der Nationalratswahl.
Zinkanells Appell: In Osterreich kinnte
man von anderen Sabotagefillen lernen, um
mogllche Konsequenz,en abzuschitzen und

b Sowohl in
der Abwehr als auch in der Formulierung
einer miglichen Antwort sei man hierzulan-
de .nicht ausreichend” geriistet.

Es gebe keine Allheilmittel. Klar sei aber,
dass es gesamtgesellschaftliche Antworten
brauche, wie sie in nordosteuropiischen Staa-
ten durch klare politische Kommunikation ge-

durchfiihren wiirden. Bei beschrank Res-

haffe den. Auch Thomas Riegler sagt:

sourcen an Personal, Geld und Material fiir Sa-
kte greife man nun einmal die rele-

nen dffentlich vor der wachsenden Gefalsr In
den Fokus sind zuletzt vor allem jene Staaten
geraten, die der politischen Fiihrung im Mos-
kau am vehementesten die Stirn bieten und
der Ukraine militarisch zur Seite stehen.

Die Regierung in Berlin ist fiir Kiew nach je-
ner in Washington der zweitwichtigste militi-
rische Unterstiitzer. Im Juli wurde

vanten und militirisch fihigen Akteure an,
Anders gesagt:  Osterreich ist einfach ir-
relevant”, so Zinkanell. Dennoch bezeichnet
er Osterreich ebenso als ,Opfer von russi-
schen Desinformationskampagnen, die der
Kreml iiber saimtlichen westlichen Demokra-
tien auswilzt”, Und auch hierzulande gehoren

dass russische Agenten geplant haben sollen,
den Chef des wmhngst.en deutschen Riistungs-
unter tall zu er
Auch ein Brand belm Riistungshersteller Diehl
in Berlin soll nach US-Erkenntnissen auf das
Konto russischer Saboteure gehen,

Schan langer sprechen deut_-:che Sl:her-

von

Brandsitzen™: Unbekannte sollen an mehre-
ren Standorten in Europa Pakete aufgegeben
haben, die iiber DHL versendet wurden und
anschliefend in Brand geraten waren.

Nach Aussage des Verfassungsschutzes war
es einem .glicklichen Zufall* zu verdanken,
dass eines dieser Pakete im Juli in Leipzig
noch am Boden in Brand geraten war - und
nicht wihrend des Fluges. Das Feuer griff auf
andere Pakete und den ganzen Frachtcontai-
neriiber. Die Parallelen dieses Vorfalls zu dem
Flugzeugabsturz in Litauen sind es auch, die
nun die Theorie nihren, Russland kinne in
beiden Fillen Urheber sein.

In Osterreich sei die Gefahr solcher Sabo-
tageaktionen noch gering, sagte zuletzt ein
Experte der Direktion Staatsschutz und Nach-
richtendienst dem STANDARD. Ahnlich sieht
es der dsterreichische Geheimdienstexperte
Thomas Riegler. Osterreich ist nicht in der
Nato und galtin der Vergangenheit tendenziell
als durchaus Russland-affin, deshalb sei es

Cy griffe auf die von Institutio-
nen, Ministerien und Parteien laut Innenmi-
nisterium spatestens seit dem Ukrainekrieg
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gen an der
der Nihe des Flughafens von Vilnius.
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Je niher man geografisch an Russland liege,
umso bewusster werde die Gefahr wahrge-
nommen. Es sei kein Zufall, dass sich das

le Ki um fiir die
g h)d:lrid.er Bedrok in Finn-
land befinde, Dass Polen seine Armee enorm
stirke. Und dass Estland schon 2007 einen
massiven russischen Cyberangriff iberstand.

»Man war zu lange sorglos*

Osterreich miisse die Wehrfihigkeit des
Landes gegen .diese dunklen Kiinste” star-
ken, fiihrt Riegler aus: .Indiesem Prozess sind
wir mittendrin.” Der Schutz kritischer Infra-
strukturen habe heute hohe Prioritat, beim
Bundesheer werde aufgeriistet, der Verfas-
sungsschutz weise seit langerem aktiv auf die-
se Bedrohungen hin. Der Experte, der eben
ein Buch iiber sowjetische Spionage in Wien
verfasst hat, verweist auch auf die Festnahme
eines mutmasBlichen russischen Spions 2022.

AIES- Dxrekmr kaanell fasst die Lage so

leich die Urheberschaft
Russlands nicht i lmme'r geklirl und schon gar
nicht bewiesen ist, passten viele Vorfille ins
Bild ve: r Aktionen - eine russische
Handschrift sei _absolut® erkennbar. Russ-
land habe spi mit der Volli in
der Ukraine 2022 .die Masken fallengelassen®.
Es gehe  Jdngst nicht mehr nur darum, die
Unterstiitzung fiir die Ukraine zu unterminie-
ren, die De kratien E als sal-
che- zu su;‘nwache-n Und er rechnet mit einer

ierung derartiger Akti

Jede Tat habe dabei ei
das Ziel erreiche, die
kratie” zu treffen. Al
reagiert der Kreml
reagiert: Er weist
von Fantasiegeschi
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